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PP-030-02-2026-I Gdansk, dn. 23 lutego 2026r.

Szanowna Pani

Kaja Kondratiuk

Koordynator Prac Wydziatu Szkolen
i Programu Partnerstwa
Departament Cyberbezpieczeristwa

Dotyczy:

Opinia w sprawie wprowadzenia nowego zawodu technik cyberbezpieczeristwa
do systemu o$wiaty.

Szanowna Pani,

W odpowiedzi na pismo dotyczace wniosku MRiRW dotyczacego
wprowadzenia do systemu oswiaty zawoddw zwigzanych z
cyberbezpieczeristwem ,,Pracodawcy Pomorza” przekazuja opinie w powyzszej
sprawie.

Analiza zatozern do projektu podstawy programowej ksztatcenia
w zawodzie technik cyberbezpieczenstwa po konsultacjach z pracodawcami
branzy informatycznej zdaniem ,,Pracodawcéw Pomorza” co do zasady jest
skonstruowany prawidtowo. Jednak zwartos¢ merytoryczna tresci jednostek
efektéw ksztatcenia wskazuje na to, iz projekt nie ujmuje trenddw przysztosci
w zakresie zmieniajacych sie dynamicznie technologii w branzy informatycznej.
Przedstawiciele pracodawcéw zrzeszonych w naszej organizacji wskazali
na uwzglednienie ponizszych propozycji do podstawy programowej technik
cyberbezpieczeristwa:

Kwalifikacja wyodrebniona w zawodzie
,,Bezpieczenstwo systemow i sieci komputerowych’:
Wskazane dodanie, przynajmniej na poziomie omdwienia, nastepujacej tematyki:

- Architektura Zero Trust
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To model stricte systemowy. Dotyczy tego, jak projektujemy sie¢ i dostegp,
zaktadajac, ze zadne urzadzenie wewnatrz sieci nie jest bezpieczne ,,z zasady”;

- Bezpieczeristwo chmurowe

Konfiguracja bezpiecznych konteneréw (Docker/Kubernetes) oraz zarzadzanie
tozsamoscig i uprawnieniami (IAM) jako fundamenty bezpiecznego systemu
operacyjnego w chmurze;

- Kryptografia postkwantowa (wylgcznie jako zasygnalizowanie ze wzgledu na
skomplikowanie tematu)

USA zobowigzuje wszystkie agencje federalne do migracji systemow
informatycznych na kryptografie postkwantowa. To wyrazny kierunek dziatan i
jeden z waznych trenddw. Ataki typu ,,Harvest Now, Decrypt Later” dziejg sig juz
teraz. Hakerzy kradng zaszyfrowane dane, ktérych nie potrafig odczytag, liczac na
to, ze za 5 - 10 lat odszyfruja je za pomoca komputera kwantowego;

- Sztuczna inteligencja (AlOps) potgczona z analizq logéw

Narzedzia Al monitorujg caly system, szukajac anomalii w ruchu sieciowym lub
pracy serwerdw, co chroni cate srodowisko przed awarig lub wtamaniem.
Podejscie z wykorzystaniem Al staje sie juz nieroztgcznym elementem dbania o
bezpieczernstwo;

- Odpornos¢ cyfrowa (Resilience) & NIS 2

Jako klucz do nowoczesnego zarzgdzania systemami. Zamiast uczy¢ tylko "jak
naprawi¢ zepsute", uczymy, jak zaprojektowad system, ktdry przetrwa atak.
Kluczowe pojecia: Disaster Recovery (odzyskiwanie po awarii), Backup w
chmurze, dyrektywa NIS 2;

Kwalifikacja wyodrebniona w zawodzie

,,Bezpieczeristwo aplikacji webowych”:

- Zagrozenia Al (np. Prompt Injection)

To specyficzny rodzaj ataku na aplikacje korzystajgca z modeli jgzykowych. Polega
na manipulowaniu ,wejsciem" aplikacji (np. polem czatu), aby zmusi¢ jg do
wykonania niepozadanych akcji;

- Bezpieczeristwo chmurowe (w aspekcie aplikacji)
Pisanie aplikacji ,,cloud-native", ktdére bezpiecznie komunikujg sie z API

i prawidtowo obstuguja tokeny autoryzacyjne wewngtrz swojego koduy;

- Bezpieczeristwo tworzenia kodu z Al
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Al pomaga w szybkim tworzeniu, ale jednoczednie takie podejscie zawiera wiele
podatnosci i buduje duze ryzyko. Nalezatoby pokazac czym jest bezpieczne
tworzenie oprogramowania z wykorzystaniem sztucznej inteligencji oraz jakie
niesie zagrozenia.

Jednoczesnie sugerujemy do rozwazenia nastgpujace zagadnienia:

e Rozszerzenie analizy zagrozeni o deepfake, dezinformacje i phishing:
Absolwent powinien umie¢ identyfikowa¢ manipulacje audiowizualne
(Al-generated) oraz rozumie¢ wektor ataktu jakim jest phishing, ktére beda
gtéwnym narzedziem atakdéw na firmy w 2030 roku.

o Ewolucja z ,,naprawy systeméw" na "odpornos¢ cyfrowq" (Resilience):
Zamiast skupia¢ sie na samym ,,naprawianiu systemow", warto potozyc
takze nacisk na procedury Disaster Recovery i Backup w srodowiskach
rozproszonych, zgodnie z wymogami dyrektywy NIS 2.

| o Kompetencje miekkie w sytuacjach kryzysowych:

Dodanie modufu ,,Komunikacja w incydencie". Technik musi umie¢ jasno
raportowad zagrozenia kadrze zarzadzajacej, co jest kluczowe przy
rosngcej odpowiedzialnosci prawnej firm za wycieki danych.

Z powazaniem,

Wiceprezes Zarzadu Prezes Zarzad
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Wo;aech Szczepans Tomasz Limon
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